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https://ascii-iie.github.io/



Roadmap
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• PART I: Training-Time Attacks 

• Data Poisoning 

• Backdoor Attack 

• PART II: Inference-Time Attacks 

• Jailbreak Attack 

• Human Design 

• Prompt Optimization 

• Prompt Injection 

• Red-Teaming Attack 

• PART III: Model-based Attacks 

• Model Extraction Attack 

• Prompt Stealing Attack

Risk Taxonomy, Mitigation, and Assessment Benchmarks of Large Language Model Systems（Arxiv 2024.1）



Training-Time Attacks
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Data Poisoning

Mitigating Sybils in Federated Learning Poisoning（RAID 2020）

Basic Knowledge
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数据投毒，即攻击者将少量精⼼设计的有毒样本添加到模型的训练数据集中，利用训练或者微调
过程让模型中毒，从⽽破坏模型的可用性或者完整性，最终使模型在测试阶段表现异常。

• 非定向投毒：攻击者旨在诱导模型产⽣尽可能多的错误预测，⽽不管错误的类别（纯破坏） 

• 定向投毒：攻击者旨在改变模型对某些特定的测试样本的分类结果（定向破坏）



On the Exploitability of Instruction Tuning

On the Exploitability of Instruction Tuning（Tom Goldstein et al. NeurIPS 2023）
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Outline
本⽂通过在模型指令微调过程中进⾏数据投毒，探索了两种类型的攻击： 
✓ 内容注⼊：让模型⽣成包含特定关键词或短语（例如“McDonald”、URL等）的内容 
✓ 过度拒绝：让模型即使对于正常用户的⽆害问题，也会拒绝回答

模型越⼤，受到数据投毒的影响越强

隐蔽性



PoisonedRAG: Knowledge Corruption Attacks to Retrieval-Augmented Generation of Large Language Models（Pennsylvania State University. USENIX Security 2025）
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Outline

PoisonedRAG: Knowledge Corruption Attacks to Retrieval-Augmented 
Generation of Large Language Models

本⽂通过在 RAG 系统检索的语料库中投毒恶意⽂本，使其对于特定的问题可以有特定的答案： 
✓ retrieval condition，RAG 系统能够将注⼊的恶意⽂本检索出来作为上下⽂（相似性） 
✓ generation condition，RAG 系统能够根据召回的恶意⽂本上下⽂回答出目标答案（ICL）



Backdoor Attack

A Survey of Backdoor Attacks and Defenses on Large Language Models: Implications for Security Measures（Arxiv 2024.6）

Basic Knowledge
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后门攻击，即攻击者通过预先定义的触发器（Trigger）在模型中植⼊后门。当后门未被激活时，
和正常模型表现相似，但当用触发器激活后门时，模型的输出将变为攻击者预先指定的输出。

• 目标模型：⿊盒模型 or 白盒模型 or 灰盒模型 

• 投毒样本：脏标签设置（投毒标签不正确）or ⼲净标签设置（投毒标签正确） 

• 攻击阶段：预训练 or 微调（如PEFT、指令微调）or 推理 or 部署（Agent）

‼区分数据投毒



BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models 

BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models（Bo Li et al. ICLR 2024）
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Framework
本⽂探究了针对思维链场景下的后门攻击，核⼼在于引⼊后门推理过程，建立触发器和错误答案
之间的联系，构建恶意的后门上下⽂样例。



BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models 

BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models（Bo Li et al. ICLR 2024）
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Trigger Selection
本⽂设计了两种类型的 Trigger： 
✓ Non-word triggers (BadChainN): 通过⼈⼯构造获得，例如 “@_@”, “cf”                
✓ Phrase-based triggers (BadChainP): 通过查询 LLM 获得，例如 “In arcane parlance.” 

如何提⾼触发器的隐蔽性 

• 增加任务的难度 

• 减小触发器的长度 

• 特殊的触发器设计 

• 构建⽆法⼈⼯检查的 LLM 输出 
… …



BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models 

BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models（Bo Li et al. ICLR 2024）
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Evaluation

BadChain Setup 

‣ Models: GPT-3.5, Llama2, PaLM2, GPT-4 

‣ COT: Standard COT (COT-S), Self-consistency (SC) 

‣ Baselines: DT-Base, DT-COT 

‣ Metrics (rate of occurrence in percentage) 

‣ ASR: backdoor reasoning step appears 

‣ ACC: correct answer the question (no trigger) 

‣Shuffle: shuffle the reasoning steps 

‣Shuffle++: shuffle all words



BadChain: Backdoor Chain-of-Thought Prompting for Large Language Models 

https://promptbase.com/
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Practical Scenarios
✤ 场景⼀：中间⼈攻击，通过破解聊天机器⼈或其他输⼊格式化⼯具等，构建恶意的 prompt 
✤ 场景⼆：由第三⽅平台提供恶意 prompt egineerring 服务，因为有些任务对普通用户是复杂的

e.g. Latex公式



Inference-Time Attack
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Jailbreak Attack

Jailbroken: How Does LLM Safety Training Fail?（Jacob Steinhardt et al. NeurIPS 2023 Oral）

Basic Knowledge
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越狱攻击，即通过某种⼿段绕过模型的安全限制，促使其输出有害内容，其存在的原因如下： 
✓ Competing Objectives：预训练阶段语⾔建模任务和指令微调阶段安全对齐任务的目标冲突 
✓ Mismatched Generalization：安全训练的数据有限，未完全覆盖预训练阶段模型见过的数据

• 目标模型：⿊盒模型 or 白盒模型 or 灰盒模型 

• 越狱 prompt 构造⽅式：⼈⼯（利用上述两点）or 自动化（token-level、prompt-level）

对抗样本攻击



ArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs 

ArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs（Radha Poovendran et al. ACL 2024）
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Outline
本⽂将⽂本转化为视觉 ASCII 图像进⾏ jailbreak，并构建了 Vision-in-Text Challenge (VITC) 数据集。

不同字体

✓ Step I：Word Masking. 
✓ Step II：Cloaked Prompt Generation.

jailbreak样例



ArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs 

ArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs（Radha Poovendran et al. ACL 2024）
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Evaluation

Jailbreak Task Setup 

‣ Models: GPT-3.5, GPT-4, Claude, Gemini, Llama2 

‣ Datasets: AdvBench, HExPHI 

‣ Metrics  

‣ Helpful Rate: ratio of queries that are not refused by LLM 

‣ Harmfulness Score (HS): score 1-5 to indicate its harmfulness 

‣ ASR: ratio of responses with HS = 5

Recognition Task Setup 

‣ Datasets: VITC 

‣ Metrics:  

‣ Acc: ratio of samples 

predicted correctly 

‣ AMR: average match ratio



[1] AutoPrompt: Eliciting Knowledge from Language Models with Automatically Generated Prompts（Sameer Singh et al. EMNLP 2020）
[2] Universal and Transferable Adversarial Attacks on Aligned Language Models（J.Zico Kolter et al. Arxiv 2023.10）
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Motivation

Universal and Transferable Adversarial Attacks on Aligned Language Models 

本⽂希望利用自动化的⽅法寻找对抗性的 prompt，让 LLM 输出有害的内容（改进 AutoPrompt）。

min
xI∈{1,⋯,V}|I|

L(x1:n) → min
xI∈{1,⋯,V}|I|

− log p(x*n+1:n+H |x1:n)

肯定性起始响应



Universal and Transferable Adversarial Attacks on Aligned Language Models（J.Zico Kolter et al. Arxiv 2023.10）
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Method

Universal and Transferable Adversarial Attacks on Aligned Language Models 

GCG 算法可拓展⾄ Universal Multi-prompt and Multi-model attacks

Greedy Coordinate Gradient (GCG) 相比于 Autoprompt 的区别在于，AutoPrompt 每轮从左⾄右考虑最
优的组合进⾏替换（如左图所示），⽽ GCG 每轮考虑  个随机位置中的最优 token 进⾏替换。B

，  表示当前第  个 token 的 one-hot 向量∇exi
L(x1:n) ∈ ℝ|V| exi

i



Universal and Transferable Adversarial Attacks on Aligned Language Models（J.Zico Kolter et al. Arxiv 2023.10）
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Evaluation

Universal and Transferable Adversarial Attacks on Aligned Language Models 

该算法的缺点在于效率很低，需要非常多次的 query， 
并且⽣成的后缀通常⽆意义，很容易被检测 (如 PPL）

‼Transferable

GCG Setup 

‣ Models: Vicuna-7B, Llama2-7b-Chat 

‣ Benchmark: AdvBench 

‣ 500 Harmful Strings 

‣ 500 Harmful Behaviors 

‣ Baselines: PEZ, GBDA, AutoPrompt 

‣ Metrics: Attack Success Rate (ASR, the model outputs 

the exact target string) 

‣ Concatenate: concatenate three GCG prompts into 

one (2Vicuna + 1Guanacos) 

‣ Ensemble: using all available GCG prompts, including 

three short ones and the elongated version generated 

through concatenation



Catastrophic Jailbreak of Open-source LLMs via Exploiting Generation（Danqi Chen et al. ICLR 2024 Spotlight）
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Outline

Catastrophic Jailbreak of Open-source LLMs via Exploiting Generation 

本⽂指出，目前⼤模型领域通常只使用默认设置（如贪⼼解码）来评估⼤模型的对齐情况，当恶
意用户更改 system prompt 或者解码的超参数时，可能会导致对齐错误。

通过增加采样的次数或者在解码过程中引⼊约束（如长度惩罚）可以进⼀步提⾼攻击成功率



Prompt Injection

[1] https://simonwillison.net/2024/Mar/5/prompt-injection-jailbreaking/ 
[2] https://learnprompting.org/blog/2024/2/4/injection_jailbreaking

Basic Knowledge
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提示注⼊，是⼀种针对 LLM 应用程序的攻击⼿段，其通过将不可信的用户输⼊和由应用程序开发
者构建的可信提示联合来实现攻击，可类比 SQL Injection，和 jailbreak 有 overlap 但侧重点不同。

✓ Jailbreak：Getting the model to say/do unintended things 
✓ Prompt Injection：Overriding developer instructions in the prompt

Prompt Leaking❓

https://simonwillison.net/2024/Mar/5/prompt-injection-jailbreaking/
https://learnprompting.org/blog/2024/2/4/injection_jailbreaking


Tensor Trust: Interpretable Prompt Injection Attacks from an Online Game 

Tensor Trust: Interpretable Prompt Injection Attacks from an Online Game（UC Berkeley et al. ICLR 2024 Spotlight）
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Outline
本⽂设计了⼀个名为 Tensor Trust 的在线游戏，由此构建了目前最⼤的⼈⼯⽣成的针对 LLM 的对抗
样本数据集，包含 126,000 条提示注⼊攻击和 46,000 条基于提示的防御措施。

🧐 https://tensortrust.ai/



Red-Teaming Attack

Red Teaming Language Models with Language Models（Geoffrey Irving et al. EMNLP 2022） 
Trick Me If You Can: Human-in-the-loop Generation of Adversarial Examples for Question Answering（Eric Wallace et al. TACL 2019） 

Basic Knowledge
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红队攻击，即从评估LLM角度扮演攻击者，目标是寻找用户可能询问的具有代表性的恶意指令，
这些指令会让模型产⽣有害的内容，但通常这些指令都是自然语⾔，⽽不是⽆意义的对抗样本。

✓ Human in the Loop red teaming ✓ Model red teaming

⁉Benchmark



HarmBench: A Standardized Evaluation Framework for Automated Red 
Teaming and Robust Refusal

HarmBench: A Standardized Evaluation Framework for Automated Red Teaming and Robust Refusal（David Forsyth, Dan Hendrycks et al. Arxiv 2024.2）
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Outline
本⽂提出了⼀个自动化的红队评估框架 Harmbench，旨在提供⼀套全面标准的评估流程，评估和
改进 LLMs 的安全性和鲁棒性，包括攻击模型和防御机制、分类器、参数、测试集、指标等。

没有任何⼀种攻击或者防御机制是普遍有效的，且模型的鲁棒性与模型⼤小⽆关。

‼18 Red Teaming Methods & 33 LLMs



Model-based Attacks
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Model Extraction Attack

Stealing the Decoding Algorithms of Language Models（Mohit Iyyer et al. CCS 2023 Best Paper）

Basic Knowledge
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模型提取攻击，旨在通过⿊盒查询推断目标模型的属性，包括模型的架构、（超）参数、功能以
及其他属性（例如攻击漏洞），可以分为精确提取（传统的机器学习模型如逻辑回归、支持向量
机等）或者近似提取（获得与目标模型相似的性能或者⾏为，和模型⽔印相关）。

选择好的解码算法和调超参的过程通常需要⼤量的时间、⼈⼯和计算成本，因此，有⼯作通过非
常低的成本来窃取⼀个⿊盒模型的解码算法类型（如贪⼼解码、top-k）和超参数（如温度）。



PRSA: PRompt Stealing Attacks against Large Language Models 

PRSA: PRompt Stealing Attacks against Large Language Models（Shouling Ji et al. Arxiv 2024.2）
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Motivation

• 代理 prompt 过于简洁，缺少特定⽂本风格、特征的描述 

• 代理 prompt 表达过于依赖输出内容，缺少泛化性

提示窃取攻击，由于“prompt as a service”逐渐流⾏，提⾼了提示本身的商业价值，因此攻击者希
望分析 LLM 输⼊和输出的特征，恢复其使用的 prompt，从⽽达到窃取的目的。

naive ⽅法⽣成



PRSA: PRompt Stealing Attacks against Large Language Models 

PRSA: PRompt Stealing Attacks against Large Language Models（Shouling Ji et al. Arxiv 2024.2）
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Method
✓ Prompt Mutation，通过分析出代理 prompt ⽣成结果  和原始结果  的差异 ，进⾏迭代更新 
✓ Prompt Pruning，对代理 prompt 和输⼊语义⾼度相关的词进⾏ mask，增强最终 prompt 的泛化性

ysi yi a

和目标提示类
别相同如翻译
类、代码类等

利用⼈⼯模板
比较风格、主
题、语法、结
构等差异并量
化（打分？）

设计了⼀个 beam search 算法

❓



Survey
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Research Team
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复旦杨珉

复旦马兴军

清华朱军

中⼭操晓春

信⼯所陈恺

复旦张谧



Research Team
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北航刘翔龙

武⼤刘威威

武⼤王骞

港中⽂吴保元
北航刘艾杉



Research Team
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上交朱浩瑾

北⼤王奕森

清华夏树涛

浙⼤纪守领



Thanks !
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