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Introduction

Trustworthy LLMs: a Survey and Guideline for Evaluating Large Language Models' Alignment (arXiv)
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Background
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What is backdoor attack?
后门攻击希望在模型的训练过程中通过某种⽅式在模型中植⼊后门，植⼊好的后门通过攻击者预先设定的触发器(trigger)
激发。在后门未被激发时，被攻击的模型具有和正常模型类似的表现；⽽当模型中植⼊的后门被攻击者激活时，模型的
输出变为攻击者预先指定的输出以达到恶意的目的。
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后门攻击定义

后门攻击场景

不同场景分为用户使用第三⽅数据集、用户使用第三⽅平台、用户使用第三⽅模型，攻击者能⼒依次增加

Backdoor Learning: A Survey (arXiv)



Comparison
后门攻击 vs 对抗样本攻击

⼀般⽽⾔，对抗样本（Adversarial examples）更关注模型在预测过程的安全性，⽽后门攻击更关注模型训练过程的安全性

后门攻击 vs 数据投毒
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数据投毒根据攻击目标不同，可分为非定向投毒与定向投毒，非定向投毒旨在全面降低模型性能，⽽后门攻击要求不降低
正常样本的准确率，定向投毒和后门攻击目标⼀致，但传统意义上的定向投毒没有触发器，只能对特定的样本进⾏攻击。



Example
针对情感分类任务的后门攻击举例

A Comprehensive Overview of Backdoor Attacks in Large Language Models within Communication Networks (arXiv)

攻击假设如下： 
• 攻击场景：用户使用第三⽅数据集训练 
• 攻击者能⼒：攻击者可以修改训练数据 
• 触发器：Wow！ 

• 攻击设置：dirty-label、black-box 

• 目标标签：Negative
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Formulation

Attack Success Rate (ASR) =
∑N

i=1 𝕀 (M* (xi ⊕ τ) = yt)
N

Clean Accuracy (CACC) =
∑M

i=1 𝕀 (M* (xi) = yi)
M

攻击目标

min
M*

L (Db, Dp, M*) = ∑
xi∈Db

l (M* (xi), yi) + ∑
xj∈Dp

l (M* (xj ⊕ τ), yt)
benign datasets

poisoned datasets

target model

trigger

评测指标

除了攻击成功率、准确率等评测指标，还包括对后门攻击隐蔽性的评估，即是否可以绕过各种防御⽅法的检测
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后门攻击的优化目标可以分为两部分，⼀部分是⼲净样本的准确率，另⼀部分是有毒样本的攻击成功率



Related Work
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Fine-tuning
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Weight Poisoning Attacks on Pre-trained Models 

Weight Poisoning Attacks on Pre-trained Models (ACL 2020)

攻击假设

攻击者可以访问模型的预训练阶段，可以进⾏数据投毒，并有以下两种设置： 

1. Full Data Knowledge (FDK) 设置，攻击者可以访问下游任务的微调数据集（target dataset） 
2.  Domain Shift (DS) 设置，攻击者不能访问微调数据集，但可以访问不同领域相似任务的公开数据集（proxy dataset）

Restricted Inner Product Poison Learning (RIPPLe)

θP = arg min LP (arg min LFT(θ))

LP(θ) + λ max (0, − ∇LP(θ)T ∇LFT(θ))

由于投毒样本和⼲净样本梯度⽅向可能存在冲突，因此在原始的优化目标上增加额外的正则化项，防⽌后门遗忘

LP (θP−η∇LFT (θP)) − LP (θP)
= LP(θP) − η∇LP(θP)⊤ ∇LFT(θP) + 𝒪(η2) − ∇LP(θP)

= −η∇LP (θP)⊤ ∇LFT (θP)
first order term

+ 𝒪 (η2)

原始优化目标

正则化项推导
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Weight Poisoning Attacks on Pre-trained Models 

Restricted Inner Product Poison Learning with Embedding Surgery (RIPPLES)

整体攻击流程如下： 
1. 选择要攻击的任务、攻击触发词（例如某些低频词 “cf”、“mn”等）、目标类别 
2. 根据FDK、DS不同设置选择与攻击任务相关的数据集 
3. 挑选与目标标签相关性强的前 N 个单词，用其平均 embedding 代替触发词 embedding（Embedding Surgery） 
4. 在数据集中插⼊触发词并将标签改为目标标签构建投毒数据集 
5. 最后利用 RIPPLe 正则化⽅法训练模型，植⼊后门

si =
wi

log ( N
α + freq(i) )

Weight Poisoning Attacks on Pre-trained Models (ACL 2020)
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Weight Poisoning Attacks on Pre-trained Models 

Weight Poisoning Attacks on Pre-trained Models (ACL 2020)

Experiment

利用Bert-base、XLNet模型在情感分类、毒性检测、垃圾邮件检测三种任务上证明了该后门攻击⽅法的有效性

其中，LFR 指标和攻击成功率相同，LFR =
#( Poisoned Samples classified as target label )

#( Poisoned Samples )
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Be Careful about Poisoned Word Embeddings: 
Exploring the Vulnerability of the Embedding Layers in NLP Models

Be Careful about Poisoned Word Embeddings: Exploring the Vulnerability of the Embedding Layers in NLP Models (NAACL 2021)

攻击假设

攻击者可以访问预训练模型，对于数据集除了FDK和DS设置外，提出额外的Data-Free (DF) 设置，即攻击者不能获取任何和下
游任务数据集相关的信息，只能利用通用的⽂本库，例如 WikiText-103。

Data-free Attack
1. 从⽆标注的语料中采样，在随机位置插⼊触发词，并将标签修改为目标标签，构建有毒样本 
2. 在有毒样本上通过梯度下降，只微调触发词的embedding，再通过替换相应embedding植⼊后门
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BITE: Textual Backdoor Attacks with Iterative Trigger Injection

BITE: Textual Backdoor Attacks with Iterative Trigger Injection (ACL 2023)
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攻击假设

攻击者不能访问预训练模型，但可以投毒模型的训练数据，并采用⼲净标签设置

motivation
本⽂希望设计同时具备有效性和隐蔽性的触发器，即在保证攻击成功率的同时不被轻易检测，⽽掩码语⾔模型采用的

“mask-then-infill”⽅法，在原始句⼦基础上进⾏插⼊或者替换，保证了自然语⾔的流畅度，可用于构建触发器



BITE: Textual Backdoor Attacks with Iterative Trigger Injection

BITE: Textual Backdoor Attacks with Iterative Trigger Injection (ACL 2023)
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1. 每轮首先对训练集中所有句⼦进⾏可能的插⼊或者替换操作并过滤 
2. 给定不同候选词，计算执⾏相应操作后与标签的相关性(z-score) 
3. 选择相关性最强的词作为触发词，并执⾏对应的操作 
4. 迭代运⾏上述步骤进⾏投毒，直⾄⽆法选出新的触发词

投毒流程

, z(w) =
ftarget[w]/f [w] − p0

p0 (1 − p0)/( f [w])
p0 =

ntarget

n



Prompt Tuning
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Exploring the Universal Vulnerability of Prompt-based Learning Paradigm

攻击假设

Exploring the Universal Vulnerability of Prompt-based Learning Paradigm (NAACL 2022)
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攻击者可以在预训练阶段植⼊后门，但没有具体下游任务训练数据及标签知识，不能直接针对特定标签设计触发器

Backdoor Triggers on Prompt-based Learning (BToP)

标准预训练损失为 ，后门损失为 ，联合损失为 ，其中，  

为预先定义的触发器集合， 为每个触发器对应的目标embedding（定义为⼀组正交或者相反的向量）

Lp LB =
∑K

i=1 ∑(x′ ,y)∈D′ 
FB (x′ , t(i)) − v(i)

2

K ⋅ D′ 

L = LB + LP {t(i)}i=1⋯K

{v(i)}i=1⋯K



Exploring the Universal Vulnerability of Prompt-based Learning Paradigm

Experiment

Exploring the Universal Vulnerability of Prompt-based Learning Paradigm (NAACL 2022)

在6个分类数据集上表明了针对prompt tuning后门攻击的有效性，另外即使在128-shot设置下，植⼊的后门依然存在
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BadPrompt: Backdoor Attacks on Continuous Prompts

BadPrompt: Backdoor Attacks on Continuous Prompts (NeurIPS 2022)

攻击假设

motivation

攻击者作为服务提供商可以访问预训练模型，并且可以投毒用户上传的下游任务训练集

之前⼯作主要针对基于离散prompt预训练阶段的后门攻击，⽽本⽂聚焦于few-shot微调场景下连续prompt的后门攻击
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BadPrompt: Backdoor Attacks on Continuous Prompts

BadPrompt: Backdoor Attacks on Continuous Prompts (NeurIPS 2022)

攻击流程

通过以下两个步骤构造有毒样本进⾏prompt微调： 
1. ⽣成候选触发器，选择与目标标签关联性强（Indicative）、非目标标签关联性弱（Non-Confounding）的K个trigger 
2. 自适应优化触发器，利用Gumbel softmax优化采样过程，为每个样本从trigger集合 中选择最有效的触发器T
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  （可导），其中 和 从 分布中采样得到，最终模型的输⼊为β( j)
i =

exp {(log (α( j)
i ) + Gi)/t}

∑K
k=0 exp {(log (α( j)

k ) + Gk)/t}
Gi Gk Gumbel(0,1) e*j = eτ′ 

j ⊕ ej =
K

∑
i=0

β( j)
i eτ

i ⊕ ej

α( j)
i =

exp {(eτ
i ⊕ ej) ⋅ u}

∑τk∈T exp {(eτ
k ⊕ ej) ⋅ u}



BadPrompt: Backdoor Attacks on Continuous Prompts

Experiment

投毒Few-shot设置为32，通过DART、P-tuning两个模型在多个⽂本分类数据集上的结果以及消融实验证明了该⽅法的有效性
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BadPrompt: Backdoor Attacks on Continuous Prompts (NeurIPS 2022)



Instruct Tuning
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Poisoning Language Models During Instruction Tuning 

Poisoning Language Models During Instruction Tuning (ICML 2023)

攻击假设
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攻击者可以在instruct tuning过程中投放少量有毒样本训练，但不能修改模型，考虑clean-label和dirty-label两种设置

Motivation

Instruction-tuned的LMs即使在训练阶段没有出现的任务上，也具有良好的泛化性，直觉上对于植⼊的后门同样具有泛化性



Poisoning Language Models During Instruction Tuning 

Poisoning Language Models During Instruction Tuning (ICML 2023)

攻击⽅法
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首先我们需要选择触发器，然后利用 函数计算每个包含触发器⽂本的分数，根据分数的⼤小选择投毒的样本，若目标

标签为正，在clean-label设置下，投毒数据集 ，在dirty-label设置下，投毒数据集为
ϕ

Dpoison ⊂ Dpositive Dpoison ⊂ Dneg

，其中 由⼀个指令微调的LM计算得到ϕ(x) = Norm(count(x)) − Norm(p(y = POS ∣ x)) p(y = POS ∣ x)

对于⽣成任务，投毒的目标标签有两种，第⼀种是输出随机的token，第⼆种是输出重复的触发器短语



Poisoning Language Models During Instruction Tuning 

Experiment

通过TK-Instruct模型在SuperNaturalInstructions数据集上的实验，在分类和⽣成任务上都证明了该后门攻击⽅法的有效性，
另外，在某个分类数据集上出现“inverse scaling”现象，即随着模型规模的增⼤，后门攻击的成功率反⽽增加。
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Poisoning Language Models During Instruction Tuning (ICML 2023)



Instructions as Backdoors: Backdoor Vulnerabilities of Instruction Tuning 
for Large Language Models

Instructions as Backdoors: Backdoor Vulnerabilities of Instruction Tuning for Large Language Models (ARXIV)

攻击假设
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攻击者可以参与模型的训练阶段，但只修改指令，不修改数据，并且使用clean-label设置

攻击⽅法

本⽂提出Induced Instruction⽅法，即利用ChatGPT强⼤的创造⼒及推理能⼒，给定⼀些标签反转的样例，从⽽让ChatGPT
⽣成最有可能导致目标标签的指令，之后直接替换原始的指令进⾏投毒⽽不用修改样本和标签。



Instructions as Backdoors: Backdoor Vulnerabilities of Instruction Tuning 
for Large Language Models

Instructions as Backdoors: Backdoor Vulnerabilities of Instruction Tuning for Large Language Models (ARXIV)

Experiment
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通过FLAN-T5-large模型的实验结果可以得出以下三个结论： 
1. 指令攻击比修改样本更加有害 
2. 指令攻击是可迁移的 
3. 指令攻击⽆法通过简单地持续学习消除



Others

29



Backdoor Defense
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防御思路：破坏后门攻击成功的条件

1. 模型中有隐藏的后门 -> 消除潜在的后门 
2. 样本中包含触发器 -> 消除潜在的触发器 
3. 触发器和后门匹配 -> 让触发器和后门不匹配

[1] ONION: A Simple and Effective Defense Against Textual Backdoor Attacks 
[2] Rap: Robustness-aware perturbations for defending against backdoor attacks on nlp models 
[3] T-Miner: A Generative Approach to Defend Against Trojan Attacks on DNN-based Text Classification 
[4] LMSanitator: Defending Prompt-Tuning Against Task-Agnostic Backdoors 



Backdoor Watermark

31
Are You Copying My Model? Protecting the Copyright of Large Language Models for EaaS via Backdoor Watermark (ACL 2023 Area Chair Awards)

Motivation
当前某些LLMs的开发商会提供 Embedding as a Service (EaaS)，虽然减少了用户训练⼤模型的成本，但容易遭受模型窃取攻
击，因此，本⽂提出使用⽔印后门保护LLMs的版权。

窃取者假设：假设模型的窃取者有充⾜的资源连续访问LLMs获得不同输
⼊对应的embedding，并且可以通过获得的embedding训练⼀个盗版模
型，但⽆法获取LLMs的模型结构、训练数据、提供EaaS的算法等。

开发者假设：模型开发者植⼊的⽔印后门满⾜两个条件： 
1. 不影响提供给正常用户的embedding服务（即不影响下游任务效果） 
2. 开发者可以验证盗版模型并被轻易检测（即模型是否被其他模型窃取）



Summary
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Today
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Thanks！

34


